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Политика обработки персональных данных и
конфиденциальности BotGate

Редакция от 2 октября 2026 года

1. Общие положения
1.1. Настоящая Политика определяет порядок обработки и защиты персональных данных
пользователей сайта и сервиса BotGate, доступного по адресу https://bot-gate.ru (далее — Сервис).

1.2. Оператор персональных данных: Индивидуальный предприниматель Быков Алексей Сергеевич,
ОГРНИП 314524909900068, адрес: Республика Калмыкия, Лаганский район, село Джалыково,
электронная почта: support@bot-gate.ru (далее — Оператор).

1.3. Политика разработана в соответствии с Конституцией Российской Федерации, Федеральным
законом от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом от 27.07.2006 №
149-ФЗ «Об информации, информационных технологиях и о защите информации» и иными
применимыми нормативными актами.

1.4. Политика информирует об обработке данных и сама по себе не является согласием. Отказ от
необязательной веб-аналитики не ограничивает доступ к сайту, регистрации и функциям Сервиса.

2. Основные термины
2.1. Персональные данные — любая информация, относящаяся прямо или косвенно к определённому
или определяемому физическому лицу.

2.2. Обработка персональных данных — любое действие или совокупность действий с персональными
данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение, извлечение,
использование, передачу, обезличивание, блокирование, удаление и уничтожение.

2.3. Прокси-сервер — принадлежащий инфраструктуре BotGate технический сервер за пределами
Российской Федерации, который принимает защищённый запрос от основного сервера BotGate,
передаёт его в Telegram Bot API и возвращает ответ без постоянного хранения пользовательской базы
данных.

3. Категории обрабатываемых данных
- учётные данные: адрес электронной почты, хеш пароля, дата регистрации, статус учётной записи;
- технические данные: IP-адрес, тип и версия браузера, user agent, cookies, время и параметры

обращения к сайту, сведения о сессии;
- данные использования Сервиса: API-ключи в защищённом виде, идентификаторы ботов, Telegram

Bot Token в зашифрованном виде, webhook URL и webhook secret, настройки ботов;
- данные Telegram-запросов и ответов, включая параметры методов Bot API, файлы и данные

Telegram-пользователей, которые пользователь передаёт через Сервис;
- webhook-события Telegram и сведения о доставке webhook на сервер пользователя;
- технические журналы, сведения об ошибках, количестве запросов, длительности обработки и

событиях безопасности;
- данные веб-аналитики, собираемые с использованием Яндекс Метрики, включённой по умолчанию

при отсутствии сохранённого отказа;
- сведения о выборе cookies: случайный идентификатор решения, согласие или отказ, дата и время,

версия условий и срок действия;
- сведения, добровольно направленные пользователем в службу поддержки.
3.2. Оператор не запрашивает специальные категории персональных данных и биометрические
персональные данные. Пользователь не должен намеренно передавать такие данные через Сервис без
самостоятельного законного основания.
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4. Цели и основания обработки
- регистрация, идентификация и авторизация пользователя;
- заключение и исполнение пользовательского соглашения, предоставление функций Сервиса;
- приём и проксирование запросов к Telegram Bot API, обработка файлов и webhook-событий;
- обеспечение безопасности, предотвращение злоупотреблений, расследование ошибок и инцидентов;
- ведение технической статистики, улучшение качества и устойчивости Сервиса;
- направление обязательных сервисных уведомлений и ответов службы поддержки;
- исполнение требований законодательства Российской Федерации.
4.2. Основаниями обработки являются согласие пользователя, необходимость исполнения
пользовательского соглашения, законные интересы Оператора по обеспечению безопасности и
работоспособности Сервиса, а также обязанности, установленные законодательством.

5. Архитектура, хранение и зарубежная обработка
5.1. Основная база данных BotGate, учётные записи, настройки, зашифрованные Telegram Bot Token,
API-ключи, webhook-события, журналы приложения и иные постоянно хранимые данные
размещаются на серверной инфраструктуре на территории Российской Федерации.

5.2. Для обеспечения связи с Telegram запросы к Telegram Bot API передаются с основного сервера
BotGate на зарубежные прокси-серверы по защищённому соединению с машинной аутентификацией.
Прокси-серверы используются только для технической передачи запросов и ответов, не содержат
пользовательской базы данных и не предназначены для постоянного хранения пользовательских
данных.

5.3. В составе отдельного запроса зарубежный прокси-сервер может кратковременно обрабатывать
Telegram Bot Token, параметры метода, файлы и иные сведения, необходимые для выполнения
запроса. Тела запросов, токены и содержимое файлов не включаются в штатные технические логи
прокси-сервера.

5.4. Для исполнения команды пользователя соответствующие данные передаются Telegram. Telegram
является самостоятельным владельцем внешней платформы и обрабатывает полученные данные по
собственным правилам и политике конфиденциальности.

5.5. Оператор выполняет применимые требования законодательства о локализации баз данных и
трансграничной передаче персональных данных, включая оценку условий передачи и направление
уведомлений уполномоченному органу, когда это требуется.

6. Передача третьим лицам и обработка по поручению
6.1. Данные могут предоставляться поставщикам инфраструктуры, связи, аналитики и иным
обработчикам только в объёме, необходимом для работы Сервиса, при наличии договорного или иного
законного основания и требований к конфиденциальности и безопасности.

6.2. При включённой аналитике данные веб-аналитики передаются ООО «ЯНДЕКС» (г. Москва, ул.
Льва Толстого, д. 16), предоставляющему сервис Яндекс Метрика. Цели, состав данных и порядок
отказа описаны в разделе 10 и в отдельном Согласии на обработку данных веб-аналитики. Отказ не
препятствует работе обязательных функций сайта.

6.3. Оператор вправе раскрыть данные по законному требованию суда, правоохранительного или
иного уполномоченного государственного органа.

6.4. Оператор не продаёт персональные данные и не передаёт их третьим лицам для самостоятельной
рекламы без отдельного законного основания.

7. Сроки хранения и удаление
- данные учётной записи и настройки — в течение срока использования Сервиса и периода,

необходимого для исполнения требований законодательства и разрешения споров;
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- журналы API-запросов и webhook-события — как правило, до 14 дней, если больший срок не
требуется для расследования инцидента или исполнения закона;

- история технических проверок прокси-серверов — по умолчанию до 90 дней;
- данные веб-аналитики — в сроки, установленные настройками соответствующего сервиса

аналитики;
- выбор cookies в браузере — 180 дней; записи о выборе и версии условий в отдельном журнале — 365

дней для подтверждения согласия или отказа и защиты прав Оператора при соблюдении прав
посетителя;

- обращения в поддержку — до достижения цели обращения и в течение разумного срока для
разрешения возможных споров.

7.2. После достижения целей обработки или отзыва согласия данные удаляются либо обезличиваются,
если их дальнейшее хранение не требуется по закону или для исполнения договора.

8. Защита данных
- разграничение доступа и использование отдельных учётных данных;
- шифрование Telegram Bot Token и защищённые соединения HTTPS;
- машинная аутентификация и подпись запросов между основным сервером и прокси-серверами;
- ограничение состава технических логов и исключение токенов и тел запросов из логов

прокси-серверов;
- резервное копирование, мониторинг, обновление программного обеспечения и реагирование на

инциденты;
- контроль сроков хранения и удаление данных по установленным правилам.

9. Права пользователя
- получать сведения об обработке своих персональных данных;
- требовать уточнения, блокирования или удаления неполных, устаревших, незаконно полученных

или не необходимых данных;
- отозвать согласие на обработку персональных данных;
- возражать против обработки в случаях, предусмотренных законодательством;
- обжаловать действия Оператора в Роскомнадзор или в суд.
9.2. Запрос направляется на support@bot-gate.ru. Оператор вправе запросить сведения, необходимые
для подтверждения личности заявителя и предотвращения раскрытия данных постороннему лицу.

10. Cookies и веб-аналитика
10.1. Необходимые cookies обеспечивают сессию, авторизацию, защиту форм и сохранение выбора
посетителя. Они используются для предоставления запрошенных функций Сервиса и исполнения
выбора посетителя независимо от согласия на аналитику. Функция «Запомнить меня» включается по
отдельному выбору при входе.

10.2. Яндекс Метрика используется для анализа посещаемости, оценки источников переходов и
эффективности рекламы, улучшения сайта. Аналитика включена по умолчанию и может работать до
нажатия «Согласен», если в браузере нет сохранённого отказа. Нажатие «Согласен» фиксирует
отдельное согласие с момента нажатия и не подтверждает согласие на предшествующую обработку.
Продолжение просмотра и регистрация не считаются согласием. Вебвизор отключён; счётчик
подключается на главной странице, в публичной документации и статьях, а не в личном кабинете и
формах авторизации.

10.3. При включённой аналитике могут обрабатываться IP-адрес, идентификаторы cookies и браузера,
сведения об устройстве, браузере и ОС, время и длительность посещения, адрес и заголовок
посещённой публичной страницы, источник перехода и рекламные метки в адресе страницы.
Используются cookies и localStorage. Состав файлов и сроки опубликованы Яндексом:
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https://yandex.ru/support/metrica/ru/general/cookie-usage. Например, срок _ym_uid составляет 1 год. Срок
выбора на сайте не равен сроку каждого файла аналитики.

10.4. Отключить аналитику можно через «Настройки» в панели или ссылку «Cookies» внизу страницы,
нажав «Отключить аналитику». Нажатие «Согласен» сохраняет согласие и включает аналитику. Выбор
хранится в cookie данного браузера на данном домене 180 дней. Дополнительный запрет в localStorage
сохраняется до нового успешного согласия или удаления данных браузера. Изменение версии условий
не отменяет сохранённый отказ. После истечения согласия или изменения его версии панель
показывается снова; при отсутствии сохранённого отказа действует включённая по умолчанию
аналитика. Если удалить данные сайта из браузера, прежний отказ может перестать распознаваться.

10.5. При отзыве прекращается дальнейшая работа счётчика и удаляются доступные сайту данные
Метрики в cookies и хранилище браузера. Сайт не может удалить cookies доменов Яндекса или
автоматически отменить уже выполненную передачу. Для обращения об уже переданных данных
используйте support@bot-gate.ru; удаление или прекращение обработки осуществляется в порядке и
сроки, предусмотренные законом. Дополнительно можно использовать расширение «Блокировщик
Яндекс Метрики»: https://yandex.ru/support/metrica/ru/general/opt-out.

10.6. Согласие на аналитику оформляется отдельно от пользовательского соглашения и согласия при
регистрации: https://bot-gate.ru/documents/BotGate_Analytics_Consent.pdf. Для подтверждения решения
сайт сохраняет его идентификатор, дату, версию и выбор; отдельный журнал не содержит IP-адреса,
email, токенов и истории просмотра.

11. Обработка данных пользователем как владельцем бота
11.1. Пользователь самостоятельно определяет цели и законные основания обработки данных
Telegram-пользователей своим ботом. BotGate предоставляет технический канал и не определяет
содержание команд, сообщений, файлов и webhook-данных, передаваемых пользователем.

11.2. Пользователь обязан разместить собственные необходимые уведомления и получить согласия
субъектов данных, если это требуется характером работы его бота.

12. Изменение Политики и контакты
12.1. Оператор вправе обновлять Политику. Новая редакция применяется с момента публикации на
сайте, если в ней не указана иная дата.

12.2. Вопросы и обращения по поводу обработки персональных данных направляются на
support@bot-gate.ru.


